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SIP (Session Initiation Protocol) on protokolla, jonka avulla muodostetaan multimediases-
siota kohteiden välillä internetin välityksellä. SIP-verkko muodostuu useasta SIP-protokol-
laa ymmärtävästä laitteesta ja korvaa lankapuhelinverkon. Insinöörityön tilaajana oli teknii-
kan alan yritys, ja työn tavoitteena oli suunnitella järjestelmä, joka tarjoaa korkeaa saata-
vuutta jo olemassa olevan SIP-verkon ympärille. Suunnittelun jälkeen järjestelmä raken-
nettiin testiympäristöön ja testattiin järjestelmän toiminta esimerkkipuheluilla. Järjestelmän 
oli tarkoitus myös helpottaa asiakasyhteyksien siirtoa sisäisestä järjestelmästä toiseen ja 
tarjota mahdollisuus lisätä sisäisiä järjestelmiä tekemättä muutoksia asiakkaiden tai yhteis-
työkumppaneiden järjestelmiin. 
 
Työssä tutkittiin SIP-protokollan ja käytettävien ohjelmistojen ominaisuuksia. Tutkimusten 
perusteella saatiin yleisnäkemys siitä, miten korkeaa tavoitettavuutta voidaan lähteä tarjoa-
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ennen muutostyötä ja sen jälkeen, ja kuormitustestin tulokset kertoivat suorituskyvyn pa-
rantuneen. Korkea tavoitettavuus todennettiin tarkastelemalla SIP-signalointia toisen kes-
kuksen sulkemisen jälkeen. Korkean tavoitettavuuden tarjoaminen välityspalvelimien 
avulla onnistui hyvin. 
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SIP (Session Initiation Protocol) is a protocol which is used to establish multimedia 
sessions between endpoints over the internet. A SIP network is a network which includes 
two or more devices that can understand SIP and the SIP network will replace a landline 
network. This study was made for an information technology company and the purpose of 
this study was to plan a system that provides high-availability in the existing SIP-network. 
After planning, the system was deployed in a testing environment and then tested with 
testing calls. The system will also provide an easier way to transfer customer connections 
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Lyhenteet 
SIP Session Initiation Protocol. Kommunikaatioprotokolla multimediasessioi-
den signalointiin ja kontrollointiin. 
RFC Request for Comments. IETF-organisaation julkaisemia internetiä koskeva 
standardi. 
UTF-8 Unicode Transformation Format – 8-bit.  Unicode-standardin mukainen 
merkistökoodaus. 
UAC User Agent Client. SIP-transaktion aloittaja. 
UAS User Agent Client. SIP-transaktion vastaanottaja. 
RTP Real Time Protocol. Median siirtoon käytettävä protokolla. 
SDP Session Description Protocol. Protokolla, jolla session molemmat osapuo-
let sopivat käytettävistä parametreista. 
URI Uniform Resource Identifier. Merkkijono, jonka avulla tunnistetaan resurssi. 
ENUM E.164 Number to URI Mapping. Järjestelmä, jonka avulla E.164-numero 
voidaan muuttaa URI:ksi. 
DNS Domain Name System. Nimipalvelujärjestelmä, jonka avulla verkkoresurs-
seille voidaan antaa helpommin muistettavia nimiä. 
E.164 ITU-standardi kansalliselle ja kansainväliselle puhelinnumerolle. 
SQL Structured Query Language. Kyselykieli, jolla relaatiotietokantaan voi 
tehdä hakuja. 
NAPTR Name Authority Pointer. DNS-tietuetyyppi, jolla nimelle voidaan sitoa pal-
velu. 
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1 Johdanto 
SIP (Session Initiation Protocol) on protokolla, jolla muodostetaan multimediasessioita 
kahden tai useamman päätelaitteen välille. SIP-verkko koostuu laitteista, jotka pystyvät 
käsittelemään SIP-protokollaa. SIP-verkossa reititetään internetpuheluita. 
Insinöörityön tarkoituksena on suunnitella järjestelmä, joka parantaa korkeaa tavoitetta-
vuutta jo olemassa olevan SIP-verkon ympärille. Suunnittelun jälkeen järjestelmä raken-
netaan testiympäristöön ja testataan järjestelmän toiminta esimerkkipuheluilla. Järjestel-
män on tarkoitus myös helpottaa asiakasyhteyksien siirtoa sisäisestä järjestelmästä toi-
seen ja tarjota mahdollisuus lisätä, poistaa tai huoltaa sisäisiä järjestelmiä tekemättä 
muutoksia asiakkaiden tai yhteistyökumppaneiden järjestelmiin. 
Työn tilaaja on Setera International Oy, jolla on kymmenien vuosien kokemus SIP-ver-
koista ja puheluiden reitityksestä. Setera International Oy tarjoaa internetin välityksellä 
toimivia puhelinvaihdejärjestelmiä ja internetyhteyksiä yrityksille. Nykyinen verkko tar-
joaa jo korkeaa tavoitettavuutta niille asiakkaille, jotka sitä tukevat. Tarkoitus on tarjota 
sama tavoitettavuus kaikille asiakasyhteyksille ja yhdyskäytäville. Tämä aihe valittiin in-
sinöörityön aiheeksi, koska se parantaa SIP-verkon saatavuutta ja suorituskykyä mene-
telmällä, jolla kaikki resurssit saadaan jaettua tasaisesti keskusten välillä. 
Työn tulisi vastata seuraaviin kysymyksiin: 
• Mitä komponentteja verkkoon tarvitsee lisätä, jotta korkea tavoitettavuus saa-
daan? 
• Mitä muutoksia olemassa olevaan järjestelmään pitää tehdä? 
• Miltä SIP-signalointi näyttää sisäisesti järjestelmän asennuksen jälkeen? 
Työn ensimmäisessä osuudessa perehdytään työssä käytettäviin protokolliin ja ohjel-
mistoihin. Käytettävistä ohjelmistoista esitellään tärkeimmät ominaisuudet. Lisäksi en-
simmäisessä osuudessa käydään läpi SIP-standardin toimintaperiaate ja muutama tär-
kein tunnistetieto. SIP-standardin laajuuden vuoksi koko standardia ei voi tässä työssä 
avata, mutta työhön vaikuttavat asiat kuvataan lukemisen helpottamiseksi. 
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Työn toisessa vaiheessa kuvaillaan nykyinen verkkotopologia ja sen tärkeimmät kom-
ponentit. Kaikista komponenteista annetaan tarkat kuvaukset ja sijainnit topologiassa. 
Lisäksi toisessa vaiheessa käydään läpi myös nykyisen verkkotopologian haasteet. Ny-
kyisen topologian analysoinnin jälkeen on helpompi ymmärtää myös uuteen ratkaisuun 
liittyvät päätökset. 
Suunnitteluosuudessa käydään läpi suunnittelun vaiheet ja lopullinen tavoiteratkaisu. 
Välityspalvelinten topologinen sijainti on tärkeä osa toteutusta, ja topologista sijaintia pe-
rustellaan suunnitteluosuudessa. Suunnitelman toteuttamiseksi tarvittavat verkkomuu-
tokset esitetään topologiatasolla ja muutokset signaloinnin suhteen käydään läpi puhe-
lutapauskohtaisesti. Muutokset myös olevassa oleviin keskuksiin huomioidaan suunnit-
teluosuudessa. 
Luvussa 3 kerrotaan yksityiskohtaisesti uusien komponenttien asennuksesta. Tässä 
osuudessa ei käydä läpi käyttöjärjestelmän asennusta, vaan keskitytään vain tarvittavien 
ohjelmistojen asennukseen ja niiden konfigurointiin. Tärkeimmässä roolissa toteutusvai-
heessa ovat MySQL, Kamailio ja BIND, joista kaikista kerrotaan tarvittavat tiedot ja mää-
ritykset. 
Lopuksi todennetaan järjestelmän toimivuus yksikkötestauksilla ja vastataan johdan-
nossa esitettyihin kysymyksiin. Toimivan järjestelmän todentamisen jälkeen tiivistetään 
vielä työn vaiheet ja tulokset sekä annetaan askelmerkit seuraavan vaiheen suorittami-
seen. 
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2 SIP-standardi ja insinöörtityössä käytettävät ohjelmistot 
2.1 SIP-standardi 
SIP (Session Initiation Protocol) on sovellustason signalointiprotokolla, joka mahdollistaa 
multimediasessioiden muodostamisen ja purkamisen yhden tai useamman osallistujan 
kesken. SIP-protokolla määritellään IETF:n (The Internet Engineering Taskforce) 
RFC:ssä (Request for Comments) 3261. SIP-protokolla on tärkeässä roolissa internet-
puheluissa, koska puhelut muodostetaan ja puretaan tavallisesti SIP-protokollaa käyt-
täen. Internetpuheluiden lisäksi SIP-protokollaa voidaan käyttää tiedostonsiirrossa, pika-
viestinnässä, videokonferenssissa ja verkkopeleissä. Multimediasessio muodostetaan 
SIP-protokollalla, mutta multimedia itsessään kulkee eri protokollaa käyttäen. [1.] Multi-
median parametrit sovitaan SIP-protokollan hyötykuormassa olevassa SDP-protokol-
lassa (Session Description Protocol). 
SIP-protokolla pohjautuu osin HTTP-protokollaan, joka myös voidaan käsittää signaloin-
tiprotokollana. Kuten HTTP-sanomat, myös SIP-sanomat voidaan jakaa kahteen eri sa-
nomatyyppiin: kutsu (request) ja vastaus (response). Session aloittaja lähettää pyyntö-
sanoman. Jokaiseen kutsusanomaan tulee vastata vähintään yhdellä vastaussanomalla. 
Molemmat tyypit ovat tekstipohjaisia ja käyttävät UTF-8 (Unicode Transformation Format 
– 8-bit) -merkistöä. Kaikissa SIP-sanomissa on usein monta eri tunnistetta, mutta jotkin 
tunnisteet ovat tietyn tyyppisessä sanomassa pakollisia. SIP-session osallistujat ovat ni-
meltään user-agenteja. User-agent voi olla joko UAS (User Agent Server) tai UAC (User 
Agent Client) riippuen transaktion muodostamisen suunnasta. Kutsusanoman lähettäjää 
pidetään kyseisen transaktion UAC:na ja vastaussanoman lähettäjää UAS:nä. [2.] 
Kutsusanoman (kuva 1) ensimmäisellä rivillä on kutsurivi (Request-Line), joka sisältää 
metodin, Kutsu-URI:n (Request-URI) ja protokollan version välilyönneillä eroteltuna. Me-
todeja on kuusi erilaista: REGISTER-metodilla rekisteröidään kontaktin tiedot, INVITE-, 
ACK- ja CANCEL-metodeita käytetään session muodostamisen tai perumisen yhtey-
dessä, BYE metodia session purkamiseen ja OPTIONS-metodia selvittäessä palvelimen 
ominaisuuksia. Kaikista tärkein metodi on INVITE, jolla sessio muodostetaan. SIP-laa-
jennukset voivat tarjota lisää metodeita, mutta niitä ei käytetä tässä työssä. Kutsu-
URI:sta voidaan päätellä mihin sanoma on menossa. SIP-sanomia reititetään juuri 
Kutsu-URI:n perusteella. [3.] 
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Kuva 1. Kutsusanoma. 
Vastaussanomat (kuva 2) ovat vastauksia alkuperäiseen kutsusanomaan. Niiden ensim-
mäinen rivi sisältää tilarivin (Status-Line), joka muodostuu kolmesta osasta: käytettävä 
protokollan versio, kolminumeroinen vastauskoodi ja vapaamuotoinen tekstikenttä koo-
din syyn selventämiseen. 
 
Kuva 2. Vastaussanoma. 
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Vastauskoodit on jaettu kuuteen eri luokkaan, ja koodin ensimmäinen numero kertoo, 
mihin luokkaan vastaus kuuluu. SIP käyttää taulukon 1 mukaista luokittelua koodeissa. 
Taulukko 1. SIP vastauskoodit [3]. 
Koodi  Tarkoitus 
100–199 session muodostus 
200–299 onnistunut 
300–399 uudelleenohjaus 
400–499 asiakkaan virhe 
500–599 palvelimen virhe 
600–699 yleinen virhe 
 
Jokainen kutsu ja vastaus -sanomapari muodostaa transaktion. Session muodostami-
seen, ylläpitoon ja purkamiseen voi sisältyä monta eri transaktiota. Kaikki tiettyyn sessi-
oon liittyvät transaktiot ovat yhdessä dialogi. Dialogi yksilöidään merkkijonoilla, jotka löy-
tyvät kolmesta eri tunnisteesta: Call-ID, To-tag ja From-tag. Jokaisella dialogilla on useita 
transaktioita, jotka yksilöidään CSeq-tunnisteessa. 
 Transaktion aloittaja on tyypillisesti UAC ja vastaanottaja UAS. Roolit pysyvät samana 
transaktion ajan, mutta dialogin aikana roolit voivat vaihdella. Esimerkiksi puhelun muo-
dostaessa soittaja lähettää INVITE-sanoman, jolloin soittajasta muodostuu UAC. Kun 
puhelu katkaistaan vastaanottajan puolelta, alkuperäinen UAS lähettää BYE-sanoman. 
BYE-sanoman lähettäjästä tulee tämän transaktion UAC. [4.] 
Multimedia välitetään session muodostamisen jälkeen esimerkiksi RTP (Real-time 
Transport Protocol) -protokollalla, jonka parametrit sovitaan usein SIP-sanomien sisältä-
missä SDP (Session Description Protocol) -sanomissa. SDP-sanomilla neuvotellaan me-
diapisteiden osoitteet ja portit sekä käytettävä koodekki. Tyypillisesti SDP-neuvottelu 
käydään INVITE- ja 200 OK -sanomissa. 
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Tunnisteita 
SIP-sanoman ensimmäisen rivin jälkeen tulevat rivit ovat tunnisteita, jotka muodostuvat 
tunnisteen nimestä ja arvosta. Tunnisteiden järjestyksellä ei ole merkitystä, mutta reiti-
tyksen kannalta tärkeät tunnisteet on tapana esitellä ensin. Kutsu ja vastaus -tyyppisissä 
sanomissa käytetään osittain samoja tunnisteita, mutta molemmilla on myös omat tun-
nisteensa. Mikäli sovellus vastaanottaa tunnisteen, jota sanomassa ei kuulu olla, sitä ei 
käsitellä. Joidekin tunnisteiden arvona on URI (Uniform Resource Identifier), jota SIP:ssä 
käytetään osapuolien tunnistamiseen. 
To-tunniste (kuva 3) sisältää sanoman loogisen vastaanottajan. Tunnistetta ei käytetä 
sanoman reititykseen. Tunniste muodostuu tunnisteen nimestä, vastaanottajan nimestä, 
vastaanottajan SIP-URI:sta ja tag-arvosta. Dialogin ulkopuolisessa sanomassa To-tun-
nisteessa ei saa olla tag-arvoa, vaan sen pitää olla tyhjä. To-tunniste asetetaan vasta 
dialogin ensimmäisen transaktion vastaussanomassa. [5.] 
 
Kuva 3. Esimerkki To-tunnisteesta. 
From-tunniste (kuva 4) sisältää sanoman lähettäjän tiedot. Tästä tunnisteesta voidaan 
useimmissa tapauksissa päätellä, kuka sanoman on alun perin lähettänyt. Tunniste muo-
dostuu lähettäjän nimestä, lähettäjän SIP-URI:sta ja tag-arvosta. From-tunnisteessa tag-
arvo on aina asetettu dialogin ensimmäisen transaktion ensimmäisessä kutsusano-
massa, jolloin tag-arvo on asetettuna oletuksena jokaisessa sanomassa. 
 
Kuva 4. Esimerkki From-tunnisteesta. 
Contact-tunnisteella (kuva 5) voidaan yksilöidä dialogin aloittaja. Contact-tunniste on pa-
kollinen, ja sen pitää sisältää yksi SIP-URI. Contact-tunniste pysyy samana koko 
transaktion ja dialogin ajan. Contact-tunnistetta ei muuteta tilallisella tai tilattomalla välit-
täjällä. Contact-tunnisteessa voidaan tarvittaessa mainita myös kuljetuskerroksen proto-
kolla. 
 
7 
  
Kuva 5. Esimerkki Contact-tunnisteesta. 
SIP sisältää myös muita tunnisteita, joista osa on kuvattu taulukossa 2. 
 
Taulukko 2. Muita SIP-sanoman tunnisteita. 
Tunniste  Tarkoitus 
Max-Forwards Tunniste määrittelee välillä olevien 
välittäjien enimmäismäärän. Jokai-
nen välittäjä vähentää arvosta yhden 
ja kun arvo päätyy nollaan, transaktio 
puretaan virhekoodilla. Tunnistetta 
käytetään silmukoiden havaitsemi-
seen ja estämiseen. 
Call-ID Dialogin yksilöivä tieto, joka ei muutu 
välittäjien toimesta. 
Cseq Tunniste sisältää dialogin alkuperäi-
sen kutsusanoman tyypin ja sano-
man järjestysnumeron kyseisen dia-
login osalta. 
Content-Length Tunniste määrittelee SDP-sanoman 
pituuden tavuina. 
Via Tunnisteita voi olla useita, je sisältä-
vät tiedon polusta, jota sanoma on 
kulkenut. Tunnistetta voidaan käyttää 
myös silmukoiden tunnistamiseen. 
Record-Route Tunnisteita voi olla useita. Tilallinen 
Välittäjä lisää omat tietonsa Record-
Route-tunnisteeseen, jotta dialogin 
muut sanomat kulkevat saman välittä-
jän kautta. 
SIP-välittäjät ja puheluesimerkki 
SIP-dialogin avaa ensimmäisen sanoman lähettäjä. Tämä sanoma reitittyy IP-protokol-
lan sisällä kohteeseensa, joka on transaktion vastaanottaja. Dialogi ei välttämättä pääty 
tähän, vaan transaktion vastaanottaja voi lähettää uuden transaktion eteenpäin seuraa-
valle kohteelle säilyttäen kuitenkin dialogin samana (kuva 6). 
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Kuva 6. Esimerkki dialogista ja transaktiosta välittäjän kanssa. 
Dialogin välittäjä voi olla joko tilallinen tai tilaton. Tilattomat välittäjät välittävät paketteja 
eteenpäin muista sanomista riippumatta, ja koska ne eivät ota kantaa transaktioihin, ne 
ovat huomattavasti nopeampia. Kaikki sanomat eivät kulje tilattoman välittäjän kautta 
(kuva 7). Tilalliset välittäjät ovat monimutkaisempia. Ne pitävät transaktion tilaa tiedossa, 
kunnes transaktio saadaan päätökseen. Joissain tapauksissa INVITE-sanoman transak-
tio kestää pitkään, ja se varaa välittäjältä resursseja ja täten heikentää välittäjän suori-
tuskykyä. Tilalliset välittäjät pystyvät uudelleenlähettämään sanomia tarvittaessa tai ja-
kamaan sanoman lähetyksen useammalle kohteelle tarjoten korkeaa tavoitettavuutta 
SIP-verkkoon. [6.]  
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Kuva 7. Tilattoman välittäjän toiminta. 
 
INVITE-sanoman saapuessa kohteeseensa vastaanottaja kuittaa sanoman tyypillisesti 
100-sarjaan kuuluvalla vastaussanomalla ja jatkaa sanoman käsittelyä. 100-sarjan sa-
noma indikoi lähettäjälle, että sanoma on vastaanotettu eikä lähettäjän tarvitse lähettää 
uutta kutsusanomaa tai ylivuotaa liikennettä toiselle keskukselle. Kun INVITE-sanoma 
saapuu lopulliseen päämääräänsä, vastaanottaja lähettää vastaussanoman session 
muodostumisen onnistumisen perusteella. 
 
Onnistuneeseen sessionmuodostukseen vastataan 200-sarjan sanomalla, joka tyypilli-
sesti on 200 OK. Puhelua muodostettaessa tämä tarkoittaa sitä, että vastaanottaja on 
vastannut puheluun. Mikäli matkalla on vain tilallisia välittäjiä, 200 OK -sanoma reitite-
tään alkuperäiselle lähettäjälle samaa reittiä kuin INVITE-sanomakin kulki. Tilattomat vä-
littäjät jäävät tässä tapauksessa reitiltä pois ja paketti kulkee suoraan vastaanottajalta 
lähettäjälle. 
 
Kun alkuperäisen INVITE-sanoman lähettäjä vastaanottaa 200 OK -sanoman, se pitää 
vielä erikseen kuitata lähettämällä ACK-sanoma takaisin laskutusteknisistä syistä. Koska 
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puhelu katsotaan alkaneeksi 200 OK -sanomasta ja INVITE- ja 200 OK -sanoman välillä 
voi olla useita sekunteja, niitä ei voida käyttää laskutuksessa. ACK-sanoma on poikkeuk-
sellinen kutsusanoma, eikä siihen vaadita vastausta. Toisena yleisenä poikkeuksena on 
BYE-sanoma, jonka vastaussanomaan ei lähetetä ACK-sanomaa. 
2.2 Käytettävät ohjelmistot 
BIND ja ENUM 
BIND on avoimeen lähdekoodiin pohjautuva DNS-palvelinsovellus. DNS (Domain Name 
System) muuntaa verkkotunnukset IP-osoitteiksi ja toisinpäin. Verkkotunnuksia käyte-
tään, koska ne ovat helpompia muistaa kuin IP-osoitteet. DNS-nimipalvelua käytetään 
myös sisäisesti useissa sovelluksissa, kuten sähköpostissa. Verkkotunnukset helpotta-
vat myös päätelaitteiden ja muiden verkkokomponenttien konfiguriontia, kun IP-osoitteen 
vaihtuessa voidaan keskitetysti vaihtaa verkkotunnus osoittamaan eri osoitteeseen eikä 
kaikkia komponentteja tarvitse konfiguroida uudelleen. 
BIND on maailman suosituin DNS-palvelinsovellus [7], joka tarjoaa yksinkertaisen ja va-
kaan alustan, jonka päälle erilaiset organisaatiot voivat rakentaa oman nimiavaruutensa. 
Moni avoimeen lähdekoodiin pohjautuva käyttöjärjestelmä ja sovellus käyttää BIND-so-
velluksen kirjastoja nimipalvelinkyselyjen tekemiseen, ja vastaava palvelin käyttää usein 
samoja kirjastoja. BIND onkin erityisen suosittu auktoritatiivinen nimipalvelinsovellus. [8.] 
BIND on alun perin kehitetty Yhdysvalloissa opiskelijaprojektiksi 1980-luvulla, mutta on 
sen jälkeen uudelleenkirjoitettu useita kertoja. Nykyinen versio on julkaistu syyskuussa 
2000, ja se sisältää hyvin vähän alkuperäistä koodia, vaikkakin perusajatus on edelleen 
sama. [9.] Nykyisen version kirjoittamiseen on osallistunut useita suuria ja tunnettuja or-
ganisaatioita. 
BINDin palvelinsovelluksen konfiguraatio koostuu pääasiassa Zone-tiedostoista (kuva 
8). Nämä tiedostot määrittelevät nimiavaruuden. Tiedoston alussa annetaan kyseisen 
resurssin direktiivit, kuten esimerkiksi voimassaoloajat ja ylläpitäjän tiedot. Tiedoston 
loppuosa koostuu resurssitietueista, jotka kukin määritellään erikseen tyypistä riippuen. 
Erilaisia tietuetyyppejä ovat esimerkiksi A, CNAME, PTR ja MX. Kukin tietue toimii tietyllä 
tapaa, ja eri sovellukset käyttävät erilaisia tietueita erilaisiin käyttötarkoituksiin. [10.] 
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Kuva 8. Esimerkki Zone-tiedoston rakenteesta. 
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ENUM (E.164 Number to URI Mapping) on nimipalvelun tietuetyyppi, jonka avulla E.164-
muodossa oleva numero saadaan muutettua URI:ksi. ENUM:a käytetään varsinkin inter-
netpuheluiden reitityksessä sen nopeuden ja yksinkertaisuuden takia. ENUM:n avulla 
voidaan myös selvittää, mitä palveluita E.164-muotoiseen numeroon liittyy. 
Tietueen alkuosa muodostetaan tietynlaisella algoritmilla. Algoritmin ensimmäisessä vai-
heessa poistetaan kaikki ei-numeeriset merkit, jolloin esimerkiksi +358772123456 muut-
tuu muotoon 358772123456. Seuraavassa vaiheessa jäljelle jäänyt numerosarja kään-
netään ympäri, jolloin esimerkkinä olleesta numerosarjasta tulee 654321277853. Tämän 
jälkeen jokaisen numeron väliin laitetaan piste ja loppuun lisätään verkkotunnus. Julki-
sen ENUM-tietueen verkkotunnus on 'e164.arpa', mutta yksityisissä nimiavaruuksissa 
tietueen loppuosan voi määritellä itse. Kun nimipalvelimelta kysytään tätä lopullista muo-
toa, saadaan vastaukseksi URI, joka voi olla esimerkiksi 
sip:+358772123456@proxy.example.com. Nimipalvelusta palautuva URI voidaan myös 
uudelleenkirjoittaa säännöllisellä lausekkeella, jolloin esimerkiksi puhelun uudelleenoh-
jaaminen on yksinkertaista ja helppoa. [11; 12.] 
Nimipalvelun palauttama URI sisältää myös käytettävän järjestelmän, jolloin ENUM:a 
voidaan käyttää SIP-protokollan sijaan myös esimerkiksi H.323- tai SMTP (Simple Mail 
Transfer Protocol) -protokollan reitityksissä. 
NAPTR-tietueita (Naming Authority Pointer) käytetään esimerkiksi internetpuheluiden 
reititykseen. Tietue palauttaa URI:n perusteella uuden verkkotunnuksen säännöllisen 
lausekkeen mukaisesti. [13.] 
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Kamailio 
Kamailio on avoimeen lähdekoodiin pohjautuva sovellus, joka kykenee käsittelemään 
useita sessionmuodostamisia sekunnissa. Kamailio reitittää SIP-standardin mukaisia sa-
nomia riippumatta sanoman tyypistä. Kamailio on tilallinen välittäjäsovellus, jota voidaan 
käyttää useaan eri käyttötarkoitukseen. [14. ]Kuvassa 9 on listattu osa Kamailion käyttö-
mahdollisuuksista. 
 
Kuva 9. Kamailion soveltuvuuksia [14]. 
Kamailio muodostuu useasta eri moduulista, jotka tarjoavat sovellukseen tarvittaessa 
lisäominaisuuksia. Koska Kamailio on avoimeen lähdekoodiin perustuva projekti, kuka 
tahansa voi tehdä tarvittavan moduulin itselleen ja jakaa sen myös muiden saataville. 
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Kamailion juuret johtavat 2000-luvun alkuun, kun saksalainen tutkimuslaitos kehitti en-
simmäisen version sovelluksesta, joka pystyy käsittelemään yksittäisiä SIP-sanomia 
mahdollisimman alhaisella tasolla. Tätä sovellusta kutsuttiin nimellä SER (SIP Express 
Router). Kesäkuussa 2005 sovelluksen lähdekoodista julkistettiin avoin versio, jonka ni-
meksi tuli OpenSER. Kesällä 2008 projektin nimi vaihdettiin Kamailioksi tavaramerkki-
asioiden vuoksi. Viimeisin Kamailion versio (5.0.1) on julkaistu huhtikuussa 2017. [15; 
16.] 
Nykyään Kamailiosta on useita eri haarautumia, joita jotkut käyttäjät ovat luoneet omaan 
käyttötarkoitukseensa ja jakaneet sen eteenpäin muille käyttäjille (kuva 10). 
 
Kuva 10. Kamailion kehitys [15]. 
Kamailiota on jo vuosia käytetty pienissä, keskisuurissa ja suurissa yrityksissä ja yhdis-
tyksissä SIP-sanomien välittämiseen. SIP protokollana tarjoaa monta erilaista käyttötar-
koitusta, ja Kamailio on alusta asti pyritty pitämään mahdollisimman alhaisen tason so-
velluksena, jolloin sitä voidaan käyttää lähes kaikissa SIP-yhteensopivissa sovelmissa. 
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Kamailion konfiguraatiotiedoston alussa määritellään käytettävät modulit ja niiden para-
metrit. Tämän jälkeen seuraa reitityslogiikka, joka oletuksena on kirjoitettu Kamailion 
omalla ohjelmointikielellä. Uusimpien versioiden myötä reitityslogiikka on mahdollista kir-
joittaa myös muille ohjelmointikielillä, esimerkkeinä Python ja Lua.  [17.] 
Kamailio tarjoaa myös useita apuohjelmia sovelluksen hallintaan. Kamcmd esimerkiksi 
on komentokehote, jonka avulla Kamailiolle voidaan lähettää komentoja RPC-rajapinnan 
kautta. [18.] 
Tilaajayrityksen nykyisessä verkkotopologiassa olevat keskukset pohjautuvat Kamaili-
oon, ja Kamailiota tullaan käyttämään myös välityspalvelinten pohjana. Kamailio sopii 
monipuolisuutensa ja nopeutensa vuoksi keskuksiin ja myös välityspalvelimiin. Välitys-
palvelinten on tarkoitus pystyä käsittelemään sanomia vähintään yhtä paljon kuin kes-
kuksetkin. 
MySQL 
MySQL on yksi maailman suosituimmista avoimen lähdekoodin relaatiotietokantaohjel-
mistoista [19]. Tietokanta on tietokoneen muistissa tai kiintolevyllä sijaitseva tietovarasto. 
Tietovarastot on ennalta määritelty tietyn tyyppisiksi, jotta niistä hakeminen ja niiden päi-
vittäminen onnistuisi mahdollisimman yksinkertaisesti. Sen sijaan, että tietoa säilytettäi-
siin yhdessä isossa paikassa, tietokanta on jaettu useaan eri tauluun, joiden välillä on 
relaatioita. [20.] 
MySQL-tietokantaa käytetään usein web-palveluiden tietokantana sen nopeuden ja yk-
sinkertaisuuden vuoksi. Nykyään on tarjolla myös paljon erilaisia tietokantaohjelmistoja, 
joista osa sopii paremmin esimerkiksi aikasarjatietokannaksi ja osa relaatiotietokan-
naksi. 
MySQL-tietokannassa tieto säilytetään tauluissa, joissa on useita sarakkeita. Taulujen 
välille voidaan rakentaa relaatioita viittaamalla saraketta luotaessa toiseen tauluun. Tau-
lujen välille muodostuu relaatio ja tiedot päivittyvät taulujen välillä käyttäjän niin halu-
tessa. [21.]  
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MYSQL AB kehitti MySQL:n vuonna 1995 tarjotakseen luotettavan tietokantaohjelmiston 
koti- ja yrityskäyttöön. Vuosien myötä MySQL kehittyi nopeasti, ja vuoteen 2000 men-
nessä oli julkaistu jo kourallinen versioita, jotka olivat yhteensopivia lähes kaikkien käyt-
töjärjestelmien ja alustojen kanssa. Nykyään MySQL on hyvin suosittu tietokantajärjes-
telmä sen monipuolisuuden ja helppokäyttöisyyden vuoksi. MySQL tarjoaa avoimeen 
lähdekoodiin perustuvaa versiota ja patentoitua yrityskäyttöön suunnattua versiota, jotka 
molemmat kuitenkin pohjautuvat samaan koodiin. [22.]  
MySQL-tauluissa on tyypillisesti useita sarakkeita, ja kaikilla sarakkeilla on omat ominai-
suutensa. Sarakkeelle määritellään tietotyyppi, joka voi olla esimerkiksi kokonaisluku tai 
merkkijono. Kaikille sarakkeille tulee määritellä myös enimmäispituus ja tieto siitä, voiko 
arvo olla tyhjä. Muita vapaavalintaisia asetuksia ovat esimerkiksi 'auto_increment', joka 
kasvattaa numeroa automaattisesti uusien rivien lisäämisen yhteydessä, ja 'unique', joka 
sallii saman arvon vain yhdellä rivillä. [23.] 
MySQL-tauluissa pitää olla vähintään yksi sarake, joka on rivin yksilöivä tieto. Hyvän 
käytännön mukaan taulua luotaessa ensimmäiseksi sarakkeeksi luodaan 'id', joka on 
taulun avaintieto ja automaattisesti kasvava kokonaisluku. Tätä avaintietoa käytetään 
relaatiota luotaessa liitetyn taulun vieraana avaintietona. Kun avaintiedot on sidottu, voi-
daan kyselyssä liittää kahden taulun relaatioita yhteen ja yksinkertaistaa kyselyitä. 
MySQL-taulun voi luoda esimerkiksi suoraan MySQL:n komentokehottella (kuva 11). 
 
Kuva 11. MySQL-taulun luominen. 
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MySQL-tietokannasta dataa haetaan, poistetaan ja päivitetään kyselyiden avulla (kuva 
12). Kysely muodostuu funktiosta, taulun tiedosta ja parametreistä. Jokaiselle kyse-
lyfunktiolla on omat pakolliset ja vapaaehtoiset parametrit. 
 
Kuva 12. Insert-lause ja taulun sisältö. 
MySQL-tietokantaa käytetään tilaajayrityksessä nykyisen järjestelmän kanssa, ja sitä tul-
laan käyttämään myös välityspalvelimilla tietovarastona. MySQL-tietokanta toimii kes-
kuksella reititystietokannan pohjana, josta tiedot ladataan keskuksilla olevien Kamailio-
sovellusten omaan muistinvaraiseen tietokantaan. Samaa järjestelyä tullaan käyttämään 
myös välityspalvelinten kanssa. 
2.3 Nykyinen järjestelmä 
Tilaajayrityksen nykyinen järjestelmä koostuu kolmesta perusosasta: keskus, asiakas-
yhteys ja yhdyskäytävä (kuva 13). Kaikki asiakasyhteydet ja yhdyskäytävät on yhtey-
dessä suoraan keskukseen. Nykyisessä SIP-verkossa käytössä oleva OpenSIPg on Ka-
mailioon pohjautuva SIP-välityssovellus, jonka kehittäjä on suomalainen yritys. Kamai-
lion ominaisuuksien lisäksi OpenSIPg tarjoaa helpon käyttöliittymän, sisäänrakennetun 
reitityslogiikan ja puhelutietoraportoinnin. 
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Kuva 13. Nykyisen järjestelmän roolit. 
 
Roolit 
Keskus 
Keskuksena nykyisessä järjestelmässä toimii OpenSIPg sovellus, joka on kahdennettu 
siten, että molemmat solmukohdat ovat aktiivisia ja toimivat rinnakkain. Asiakkaille ja 
yhteistyökumppaneille tarjotaan korkea tavoitettavuus NAPTR-tietueen avulla, mutta va-
litettavasti kovinkaan moni järjestelmä ei tue tätä menetelmää ja usein puhelinvaihteisiin 
täytyy erikseen konfiguroida kaksi eri yhteyttä korkean tavoitettavuuden saamiseksi. 
 
Kaikki asiakkaiden ja yhteistyökumppaneiden reititys kulkee keskusten kautta, joissa 
tehdään reitityspäätös siitä, mitä väylää pitkin puhelua halutaan reitittää. Kun puhelu kul-
kee aina keskuksen kautta, myös laskutukseen tarvittavat puhelutietueet voidaan kerätä 
yhdestä pisteestä ja helpottaa puheluiden laskuttamista. Keskuksissa kerätään myös pu-
heluiden reititystietoja, joita voidaan erillisellä työkalulla hakea vikatilanteiden selvittä-
mistä varten. 
 
Puhelun saapuessa keskukseen keskus tarkistaa ensin, onko lähettäjä luotettu. Mikäli 
lähettäjä on paikallinen asiakasyhteys, tarkistetaan myös soittajan numero. Tunnistami-
sen jälkeen keskus tarkistaa puhelun kohteen ja reitittää puhelun sen mukaisesti oikealle 
asiakasyhteydelle. Mikäli kohdetta ei tunnisteta, puhelu reititetään yhdyskäytävälle LCR-
sääntöjen mukaisesti. 
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Vaikka keskuksia on kaksi, niillä on yhteinen hallintasivu. Kaikki keskuksiin, asiakasyh-
teyksiin tai yhdyskäytäviin tehtävät asetukset tehdään yhden hallintasivun kautta. Hallin-
tasivuun tehtävät muutokset astuvat heti voimaan ja tallentuvat erillisellä palvelimella si-
jaitsevaan tietokantaan, jolloin yhteys- ja reititystiedot eivät katoa, vaikka keskuskoneet 
ruuhkautuisivat tai vikaantuisivat. 
Asiakasyhteys 
Asiakasyhteys on yhteys esimerkiksi asiakkaan puhelinvaihteeseen. Myös jotkut ope-
raattoriasiakkaat voidaan käsitellä omana asiakasyhteytenä tapauksissa, jossa he lähet-
tävät tai vastaanottavat puheluita yleisestä puhelinverkosta keskusten kautta. 
Asiakasyhteys on OpenSIPg:ssä jaettu kahteen eri tyyppiin: kauko- ja paikallinen asia-
kasyhteys. Paikallinen asiakasyhteys on tarkemmin määritelty ja sisältää paljon tietotur-
vaominaisuuksia ja rajoitteita. Paikallinen yhteys on tarkoitettu pääasiassa yksinkertai-
siin puhelinvaihteisiin, joiden yhteyksiä on tarve rajoittaa. Kaukoyhteys puolestaan tar-
joaa vapaammat kädet yhteyden muodostamiseen. Paikallinen yhteys on sopimukselli-
sesti operaattorin kontrolloima. Kaukoyhteyttä käytetään omien suurten puhelinvaihde-
järjestelmien ja operaattoriasiakkaiden yhdistämiseen. Kaukoyhteys on sopimukselli-
sesti asiakkaan kontrolloima. 
Kaikki asiakasyhteydet on jaettu myös ulos- tai sisäänpäin suuntautuvan liikenteen mu-
kaan. Usein asiakkaalle luodaan asiakasyhteys nousevaan ja laskevaan liikenteeseen, 
mutta joskus on tarve luoda yhteys vain toiseen liikennesuuntaan.  
Yhdyskäytävä 
Yhdyskäytävä on yhteys muihin operaattoreihin, jotka muodostavat yleisen puhelinver-
kon. Puhelut voivat joko saapua tai lähteä yhdyskäytävälle, mutta puhelut eivät voi kul-
kea suoraan yhdyskäytävältä toiselle silmukoiden välttämiseksi. [24.] Mikäli puheluita 
täytyy reitittää operaattorilta toiselle, pitää vähintään toista operaattoria varten luoda yh-
dyskäytävän lisäksi erillinen asiakasyhteys. 
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Yhdyskäytäviä voi määritellä joko yleisellä tasolla tai LCR-kohtaisesti. Saapuvan ja läh-
tevän yhdyskäytävän asetukset määritellään tietokannassa samaan tauluun, mutta tau-
lun kaikki sarakkeet eivät ole pakollisia, jolloin voidaan luoda vain vastaanottavia tai lä-
hettäviä yhdyskäytäviä. 
Nykyisen järjestelmän haasteet 
Nykyisessä järjestelmässä keskuksiin on jouduttu tekemään paljon erilaisia tilaustyönä 
tehtäviä muutoksia. Nämä muutokset estävät keskuksen päivityksen versiosta toiseen 
ilman kattavia testauksia ja ominaisuuksien uudelleenohjelmointeja. Koska keskusten 
päivitys ei aina ole ollut mahdollista, käytössä on useampia keskusinstansseja, jotka ovat 
eri versioissa. Mikäli asiakasyhteyttä tai yhdyskäytävää halutaan siirtää keskusinstans-
silta toiselle, pitää asiakkaan järjestelmään tehdä muutoksia ja aikatauluttaa yliheiton 
ajankohta, mahdollisesti ilta-aikaan, kun keskusten kuormitus on alhainen. 
Myös asiakkaiden järjestelmien haasteet luovat ongelmia. Kun esimerkiksi NAPTR-tuki 
puuttuu puhelinvaihdejärjestelmistä, pitää vaihteisiin konfiguroida kaksi eri yhteyttä. Jos-
kus vaihdejärjestelmään ei saa asetettua kuin yhden yhteyden tai ei voida asettaa tietylle 
yhteydelle varayhteyttä. Koska kumpi tahansa keskusinstanssin solmukohta voi olla jon-
kin asiakasyhteyden ensisijainen yhteys ilman varayhteyttä, ei solmukohtia voi huoltaa 
kuin huoltotöille erikseen varatuissa huoltoikkunoissa. Ohjelmistoihin tulee usein kriittisiä 
päivityksiä ja korjauksia, ja ne olisi hyvä saada käyttöön mahdollisimman pikaisesti, jol-
loin huoltotöitä olisi hyvä pystyä tekemään useammin. 
2 Suunnitelma 
2.1 SIP-välityspalvelinten sijainti verkkotopologiassa 
Paras tapa korjata tilaajayrityksen nykyisen järjestelmän haasteet, on tarjota välityspal-
velimet liikenteelle. Välityspalvelimen sijainnin verkkotopologiassa tulisi olla mahdollisim-
man aikaisessa vaiheessa, jolloin liikenteeseen voidaan tehdä muutoksia, ennen kuin 
liikenne päätyy keskukselle. Asiakkaan vaihteet ja operaattorikumppanien laitteet tulisi 
siis konfiguroida ottamaan yhteys suoraan välityspalvelimelle, jossa tehdään tarvittavat 
reitityspäätökset ja tarvittavat muutokset SIP-sanomiin. 
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2.2 Välityspalvelimen toiminta eri tapauksissa 
Välityspalvelin toimii eri tavalla riippuen puhelutapauksesta. Kaikissa puhelutapauksissa 
ensimmäisenä pitää selvittää keskus, johon sanomat tulee reitittää. Tämä onnistuu eri 
menetelmillä riippuen puhelun suunnasta. Sanomaan lisätään omia tunnistetietoja, jotta 
puhelun suunnan määrittely helpottuu. SIP-standardin mukaan X-alkuisia tunnisteita voi-
daan käyttää myös sisäisissä konfiguraatioissa, jolloin SIP-perustoiminne ei muutu. 
Sanoman saapuessa välityspalvelimelle tarkistetaan ensin, löytyykö sanomasta X-alkui-
sia tunnisteita. Mikäli näin ei ole, voidaan olettaa sanoman saapuvan joltain asiakasvaih-
teelta tai operaattorikumppanilta. Seuraavaksi käydään läpi tietokannasta muistinvaraan 
kirjoitettu taulu, jossa on lueteltu kaikki yhdyskäytävien IP-osoitteet, ja verrataan sano-
man lähettäjää näihin. Mikäli sanoman lähettäjän IP-osoitetta ei löydy tästä taulusta, ver-
rataan sanoman lähettäjää toiseen tauluun, jossa on listattu kaikki asiakasyhteydet. Mi-
käli sanoman lähettäjää ei vieläkään tunnisteta, välityspalvelin palauttaa 404-virhesano-
man lähettäjälle tietona, että lähettäjä ei ole tunnettu. 
Laskeva puhelu 
Laskevalla puhelulla tarkoitetaan tässä työssä puhelua, joka saapuu yhdyskäytävältä ja 
jonka kohteena on jokin asiakasyhteys. Kuten aiemmin jo todettiin, puhelu ei voi kulkea 
yhdyskäytävältä toiselle. Laskevan puhelun kohdekeskuksen tunnistamista varten yllä-
pidetään ENUM-tietokantaa omalla erillisellä nimipalvelimella. 
Kun sanoma saapuu välityspalvelimelle ja sen tunnistetaan saapuvan yhdyskäytävältä, 
suoritetaan ENUM-kysely kohdenumeron perusteella (kuva 14). 
 
Kuva 14. ENUM-kyselyn esimerkki. 
ENUM-kyselyn tuloksen perusteella puhelu osataan siis ohjata oikealle keskukselle, 
mutta koska puhelu tulee nyt keskuksen näkökulmasta välityspalvelimen osoitteesta, pi-
tää jotain muutoksia tehdä myös SIP-sanoman tunnisteisiin. Tätä tarkoitusta varten käy-
tetään jälleen X-alkuisia tunnisteita, joihin tallennetaan alkuperäisen sanoman lähettäjän 
IP-osoite ja portti. Keskus tunnistaa nämä tunnisteet ja käyttää niitä sanoman alkuperän 
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tulkintaan. Tunnistamisen jälkeen keskus päättelee kohdenumeron perusteella asiakas-
yhteyden, jonne puhelu on matkalla. Koska asiakasyhteyksille on kerrottu, että kaikki 
sanomat saapuvat välityspalvelimilta ja asiakkaille ei haluta välittää X-alkuisia tunnis-
teita, pitää puhelu myös tämän jälkeen reitittää välityspalvelimen kautta. 
Sanoma saapuu välityspalvelimelle, jossa X-alkuisten tunnisteiden perusteella sanoman 
tunnistetaan saapuvan keskukselta. Kun sanoma saapuu keskukselta, siitä poistetaan 
kaikki X-alkuiset tunnisteet ja sanoma reititetään edelleen kutsu-URI:n mukaiseen koh-
teeseen (kuva 15). 
 
Kuva 15. Laskevan puhelun signalointi topologiatasolla. 
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Nouseva puhelu 
Nousevalla puhelulla tässä työssä tarkoitetaan puhelua, joka saapuu asiakasyhteydeltä. 
Nousevan puhelun kohteena voi yhdyskäytävän lisäksi olla jokin toinen asiakasyhteys. 
Nousevan puhelun kohdekeskus tunnistetaan lähettäjän IP-osoitteen perusteella, koska 
keskuksissa on määritelty asiakasyhteyksille sallitut IP-osoitteet. [24.] 
Nousevan puhelun aloittavan sanoman saapuessa välityspalvelin löytää osuman muis-
tinvaraisesta tietokannasta lähettäjän IP-osoitteen perusteella. Samassa taulussa eri sa-
rakkeella on tieto keskuksesta, jossa tämän asiakasyhteyden puhelut kuuluu käsitellä. 
Keskuksen IP-osoite laitetaan SIP-sanoman kutsu-URI:n domain-osaan ja sanoma reiti-
tetään keskukselle. Tämän lisäksi sanomaan lisätään X-alkuiset tunnisteet, joissa kerro-
taan sanoman alkuperäisen lähettäjän IP-osoite ja portti. 
Kun sanoma saapuu keskukselle, keskus vertaa X-alkuisten tunnisteiden tietoja omaan 
tietokantaan ja tunnistaa sanoman saapuvan yksilöidyltä asiakasyhteydeltä. Keskus tar-
kistaa kohdenumeron ja valitsee kohdejärjestelmän sen perusteella. Mikäli keskus ei tun-
nista kohdenumeroa, se valitsee oikean yhdyskäytävän lähettävän asiakasyhteyden 
LCR:n perusteella. [24.] Sanoma pitää kuitenkin edelleen ohjata välityspalvelimelle, joten 
lopullinen kohde lisätään kutsu-URI:n domain-osaan, jotta välityspalvelin osaa reitittää 
puhelun oikeaan kohteeseen, ja sanoma reititetään välityspalvelimelle. Sanomaan lisä-
tään myös X-alkuinen tunniste, jotta välityspalvelin tunnistaa sanoman saapuvan kes-
kukselta. 
Sanoman saapuessa välityspalvelimelle X-alkuisesta tunnisteesta tunnistetaan sano-
man saapuvan keskukselta. Välityspalvelin tarkistaa vielä kerran, onko kohdenumero 
menossa mahdollisesti jollekin toiselle keskukselle vai voiko sanoman reitittää suoraan 
yhdyskäytävälle (kuva 16). Mikäli sanoma on menossa jollekin toiselle asiakasyhtey-
delle, tehdään siihen laskevan puhelun mukaiset reitityspäätökset. 
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Kuva 16. Nousevan puhelun signalointi topologiatasolla. 
2.3 Muutokset keskukseen 
Nykyiseen keskukseen tarvitsee tehdä muutoksia, jotta sanomat reitittyvät välityspalve-
limien kautta. Sanoman saapuessa oletuksena asiakasyhteys tai yhdyskäytävä on tun-
nistettu sanoman lähettäjän IP-osoitteen ja portin perusteella. Kun kaikki sanomat kul-
kevat välityspalvelimien kautta, tunnistaminen pitää tehdä välityspalvelimilla lisättävien 
X-alkuisten tunnisteiden perusteella. Sanoman reitityspäätökseen ei tarvitse tehdä muu-
toksia, mutta sanoman lähetyksessä sanoma pitää aina lähettää välityspalvelimelle. SIP-
protokollan monimuotoisuuden vuoksi tämä on kuitenkin helppo toteuttaa. Oletuksena 
keskus lisää kutsu-URI:n domain-osaan reitityspäätöksessä saadun kohteen. Kun sa-
noma kohteen sijaan lähetetäänkin välityspalvelimelle, välityspalvelin tietää tämän tun-
nisteen perusteella, mihin sanoma on tarkoitus jatkolähettää. 
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3 Suunniteltujen muutostöiden käyttöönotto 
3.1 MySQL-tietokannan alustaminen 
Välityspalvelimen toimintaa varten tulee joitain reititystietoja säilyttää tietokannassa. 
MySQL-tietokantaan rakennetaan kolme eri taulua, joissa on eri sisältö. Tietokannan tie-
dot ladataan välityspalvelinsovelluksen uudelleenkäynnistyksen yhteydessä Kamailion 
muistinvaraiseen tietovarastoon, josta tietoja on nopea lukea. Tietoja käyttämällä välitys-
palvelin osaa tunnistaa tunnetut asiakasyhteydet ja yhdysväylät sekä keskukset. Tieto-
jen avulla välityspalvelin myös osaa ohjata SIP-sanomat oikealle keskukselle. 
Tietokannan taulussa 'cores' on listattu kaikki mahdolliset keskukset, joista voi tulla sa-
nomia X-alkuisilla tunnisteilla. Näin tekemällä estetään tuntemattomien lähteiden esiin-
tyminen keskuksina vain X-alkuisten sanomien lisäämisellä. Tätä taulua päivitetään ma-
nuaalisesti, koska uusien keskusten määrä on pieni. 
Asiakasyhteydet on tallennettu tauluun nimeltä 'loreins'. Taulun nimi on lyhenne sanoista 
Local and Remote Ins, joka sisältää paikalliset ja kaukoasiakasyhteydet. Taulun jokai-
sella rivillä on IP-osoitteen lisäksi mainittu keskus, josta IP-osoitetieto on haettu. Välitys-
palvelin tunnistaa siis tunnetun asiakasyhteyden ja sen lisäksi osaa ohjata sanoman oi-
kealle keskukselle. Tätä taulua päivitetään erillisellä apuohjelmalla automaattisesti viiden 
minuutin välein. Tällöin välityspalvelimella on aina tiedossa viimeisimmät tiedot asiakas-
yhteyksistä. 
Yhdyskäytävät on myös tallennettu tietokantaan, tauluun nimeltä 'lcrgws'. Kuten asia-
kasyhteyksien osalta, tässä taulussa on myös tieto keskuksesta, jolla reitityslogiikka on. 
Välityspalvelin siis tunnistaa lähettäjän IP-osoitteen perusteella ja saa tietokannasta sa-
malla tiedon keskuksista, jonne sanoma tulisi välittää. Yhdyskäytävien taulu päivittyy 
myös automaattisesti viiden minuutin välein, jotta reititystiedot pysyvät ajantasalla. 
Valmiin tietokannan luominen, käyttäjän luonti ja oikeuksien antaminen tehdään muuta-
malla MySQL-komentokehoitteen komennolla (kuva 17). Tietokantojen rakenne pohjau-
tuu Kamailion htable-moduulin dokumentaatioon. [25.] 
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Kuva 17. Tietokannan luominen. 
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Tietokannan luomisen jälkeen tarvitaan vielä muutama apuohjelma, jolla tietokantaan 
saadaan oikeaa sisältöä. Nämä apuohjelmat sijaitsevat erillisellä palvelimella. Apuohjel-
mat hakevat tietoja keskuksilta ja täyttävät päivittävät välityspalvelimien yhteistä tieto-
kantaa (kuva 18). Apuohjelmat on kirjoitettu PHP-ohjelmointikielellä, ja ne käynnistyvät 
automaattisesti apuohjelmapalvelimen crontabia hyödyntäen. 
 
Kuva 18. Tietokannan sisältö. 
3.2 Kamailion konfiguraatiomuutokset 
Kamailio toimii välityspalvelimen pohjana. Välityspalvelimen Kamailio käyttää core-mo-
duulin lisäksi kolmea erillistä moduulia: db_mysql, enum ja htable. Näistä moduuleista 
db_mysql mahdollistaa MySQL-tietokantakyselyt, htable toimii muistinvaraisena tieto-
kantana Kamailiolle ja enum osaa tehdä tarvittavat ENUM-kyselyt, kun sanoma saapuu 
yhdyskäytävältä. Ennen Kamailion kääntämistä on hyvä tarkistaa, että tarvittavat kirjas-
tot ja apuohjelmat löytyvät palvelimelta. Tämän jälkeen kopioidaan Kamailiosta viimei-
simmät lähdekoodit suoraan projektin GitHub-sivulta. Kopioinnin jälkeen kannattaa pro-
jektista valita viimeisin pääversio, jotta voi olla varma kaikkien komponenttien toimin-
nasta. Kun lähdekoodi on kopioitu ja versio valittu, pitää käännösympäristö vielä konfi-
guroida ja valita tarvittavat moduulit. Tämän jälkeen kääntämisen voi suorittaa ja tiedos-
tot asettaa oikealle paikalleen. [26.] Konfiguraatiotiedosto on kaikissa välityspalvelimissa 
sama, ja sen voi kopioida paikalleen kääntämisen jälkeen, ennen kuin Kamailio-proses-
sin käynnistää (kuva 19). 
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Kuva 19. Kamailion konfiguraatiomuutokset. 
3.3 BIND-esimerkki ENUM:a varten 
Sanoman saapuessa yhdysväylältä välityspalvelin selvittää oikean keskuksen kohdenu-
meron perusteella ENUM-kyselyllä. Tätä varten tarvitsee siis luoda erillinen nimipalvelin, 
jossa on kaikki ohjattavat numerot ja niistä vastaavat keskukset. Välityspalvelimet käyt-
tävät oletuksena tätä erillistä nimipalvelinta, jolloin nimipalvelimelle pitää erikseen mää-
ritellä oikea nimipalvelin, josta löytyvät kaikki ENUM:n ulkopuoliset nimitunnisteet. 
Nimipalvelimelle rakennetaan erillinen alitunniste ENUM-kyselyitä varten ja sitä varten 
luodaan uusi zone-tiedosto (kuva 20). Zone-tiedoston sisällön luomista varten tarvitaan 
myös erillinen apuohjelmisto, jotta tiedot pysyvät ajantasalla. Tämä apuohjelma käynnis-
tetään automaattisesti erillisen apuohjelmapalvelimen crontabista. 
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Kuva 20. ENUM:n zone-tiedostoesimerkki. 
Kamailio käyttää enum-moduulia kyselyn suorittamiseen ja saa vastaukseksi keskuksen, 
jolle puhelu tulisi ohjata. Numeron uudelleenkirjoitusta ei tässä ENUM-toteutuksessa ole 
tarvetta tehdä, mutta sekin olisi mahdollista esimerkiksi ohjausnumeroiden käytössä. 
4 Tehtyjen muutostöiden todennus 
4.1 Laskeva puhelu 
Välityspalvelimen asennuksen jälkeen laskeva puhelu ohjautuu yhdyskäytävältä ensin 
välityspalvelimelle, jossa tehdä reitityspäätös keskuksesta ja välitetään sanoma oikealle 
keskukselle. Keskus vaihtaa sanoman kutsu-URI:n reititystietonsa mukaisesti oikealle 
asiakasyhteydelle, mutta ohjaakin sanoman ensin välityspalvelimelle. Välityspalvelin 
poistaa X-alkuiset tunnisteet ja ohjaa sanoman edelleen kutsu-URI:n mukaiseen kohtee-
seen. 
Välityspalvelimen väliintulo ei aiheuta sanomaan komplikaatioita, ja asiakasyhteyksiä 
voidaan nyt helposti siirtää keskukselta toiselle tekemättä asiakaspäätelaitteisiin mitään 
muutoksia. Koska välityspalvelimet ohjaavat sanoman keskuksen NAPTR-tietueen pe-
rusteella, voidaan tarvittaessa myös keskuksen toinen solmukohta hetkellisesti sammut-
taa, eikä se vaikuta oleellisesti sanoman kulkuun (kuva 21). 
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Kuva 21. Laskevan puhelun reititys keskuksen ollessa alhaalla. 
4.2 Nouseva puhelu 
Nousevan puhelun tapauksessa välityspalvelin tunnistaa lähettäjän IP-osoitteen perus-
teella ja ohjaa sanoman oikealle keskukselle. Keskus tekee reitityspäätöksen oman lo-
giikkansa mukaan ja ohjaa sanoman edelleen oikealle yhdyskäytävälle välityspalvelimen 
kautta. Välityspalvelin poistaa kaikki X-alkuiset tunnisteet ja ohjaa sanoman edelleen yh-
dyskäytävälle. 
SIP-signalointi noudattaa sääntöjä, ja standardin ominaisuuksien vuoksi kaikki transak-
tion ja dialogin sanomat kulkevat samaa polkua [3]. Tässäkin tapauksessa välityspalvelin 
ohjaa sanoman oikealle keskukselle NAPTR-tietueen perusteella ja ylivuotaa sanoman 
toiselle solmukohdalle, jos ensimmäinen solmukohta ei jostain syystä sanomaan vastaa 
(kuva 22). 
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Kuva 22. Nousevan puhelun reititys keskuksen ollessa alhaalla. 
4.3 Puhelu asiakasyhteydeltä toiselle 
Asiakasyhteydeltä toiselle kulkeva sanoma voi joutua kulkemaan usean välityspalveli-
men kautta, mikäli asiakasyhteydet ovat eri keskuksilla. Oletuksena SIP-sanoman enim-
mäishyppyjen määrä on 70, jolloin muutama lisähyppy ei aiheuta ongelmia [3]. Sanoma 
kulkee edelleen asiakasyhteydeltä toiselle, ja transaktion kaikki sanomat kulkevat samaa 
reittiä, jolloin kaikki välityspalvelimet ja keskukset tietävät transaktion tilan (kuva 23). 
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Kuva 23. Puhelun reititys asiakasyhteydeltä toiselle. 
4.4 Kuormitustesti 
Koska asiakasyhteydeltä toiselle suuntautuva puhelu aiheuttaa eniten kuormaa välitys-
palvelimille, on järkevää suorittaa kuormitustesti juuri asiakasyhteydeltä toiselle. Tätä 
varten tarvitaan kaksi uutta asiakasyhteyttä, jotka käyttävät sipp-ohjelmistoa puheluiden 
muodostamiseen. Koska sipp ei pidä tietoa puhelun tilasta ja puhelut muodostetaan yk-
sinkertaisella komentokehotekäskyllä, se on paljon nopeampi tapa suorittaa testit kuin 
puhelinvaihdesovelluksilla. [27.] 
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Testin tarkoituksena on selvittää, kuinka monta sanomaa sekunnissa järjestelmän läpi 
kulkee ennen välityspalvelimien asennusta ja sen jälkeen. Testissä yhden asiakasyhtey-
den takaa muodostetaan puhelu, joka päätyy toiselle asiakasyhteydelle. Puhelun soittaja 
ja vastaanottaja lähettävät multimediaa 30 sekunnin ajan, minkä jälkeen puhelu pure-
taan. Testiä varten on luotu valmiit sipp-skenaariot, joita testissä voidaan käyttää. 
Ensin suoritetaan testiskenaario ennen välityspalvelimien käyttöönottoa, jotta saadaan 
raja-arvot (kuva 24). Tämä testi suoritetaan lähettämällä sanomat suoraan yhdelle kes-
kukselle, ilman kuormanjakoa tai ylivuotoa. 
 
Kuva 24. Testin tulokset ennen välityspalvelimen asennusta. 
Seuraavaksi suoritetaan sama testiskenaario välityspalvelinten kanssa (kuva 25). Testi 
suoritetaan lähettämällä sanomat yhdelle välityspalvelimelle ilman kuormanjakoa tai yli-
vuotoa. Välityspalvelimien ja keskusten välillä on kuitenkin edelleen kuormanjako ja yli-
vuoto. 
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Kuva 25. Testin tulokset välityspalvelimen asennuksen jälkeen. 
4.5 Tulokset 
Testien perusteella välityspalvelimet paransivat suorituskykyä (Call Rate) ja epäonnistu-
neita puheluita oli vähemmän (taulukko 3). Koska sanomat reititetään nyt välityspalveli-
mien kautta, välityspalvelimet osaavat tarvittaessa ylivuotaa sanoman toiselle keskuksen 
solmukohdalle, jos ensimmäiseltä ei tule vastausta. 
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Taulukko 3. Kuormitustestin avainarvot. 
Suorituskykyä mittaava arvo Ilman välityspalve-
linta 
Välityspalvelimen 
kanssa 
Testin kesto 
2 min 13 s 1 min 35 s 
Puhelua sekunnissa 
3,741 5,262 
Puheluita yhteensä 
500 500 
Onnistuneita puheluita 
474 462 
Epäonnistuneita puheluita 
24 13 
Epäonnistuneiden puheluiden 
suhdeluku prosentteina 
5,0 2,8 
 
Testiympäristöön asennetut välityspalvelimet on asennettu pienitehoisille virtuaaliko-
neille, jolloin ne eivät ehdi käsittelemään sanomia läheskään samalla tehokkuudella kuin 
keskukset. Tämän vuoksi osa puheluista jäi epämääräiseen tilaan, eikä niitä voida las-
kea onnistuneeksi tai epäonnistuneeksi. Epäonnistuneiden puheluiden suhdeluvun pe-
rusteella välityspalvelimien avulla puhelut epäonnistuivat harvemmin. 
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5 Yhteenveto 
Insinöörityön tarkoituksena oli tarjota korkeaa tavoitettavuutta jo olemassa olevan inter-
netpuheluverkon ympärille ja todentaa se. Työssä käytettiin pohjana valmista SIP-verk-
koa, joka koostui keskuksista, yhdyskäytävistä ja asiakasyhteyksistä. Näiden lisäksi 
verkkoon tuotiin välityspalvelimet, joiden toiminta auttoi tarjoamaan korkeaa tavoitetta-
vuutta heikentämättä kuitenkaan nykyistä suoritustasoa. 
Työn alussa tutkittiin SIP-protokollan ja käytettävien ohjelmistojen ominaisuuksia. Tä-
män jälkeen muutostyö suunniteltiin, toteutettiin ja myös todennettiin. Kuormitustesti ker-
toi suorituskyvyn parantuneen, ja korkea tavoitettavuus todennettiin kulkemalla keskuk-
sista toinen solmukohta. Korkean tavoitettavuuden tarjoaminen välityspalvelimen avulla 
onnistui hyvin. Työ vastasi kaikkiin johdannossa määriteltyihin kysymyksiin. Jatkokehi-
tykselle jäi kuitenkin vielä mahdollisuus esimerkiksi lisätietojen keräämisessä ja apuoh-
jelmien automatisoinnissa. 
Tällä hetkellä Kamailion muistinvarainen tietokanta päivittyy uudelleenkäynnistyksen yh-
teydessä, mutta Kamailion tarjoama XMLRPC-rajapinta tarjoaa mahdollisuuden päivittää 
tietokanta Kamailion ollessa käynnissä. Tämä ominaisuus olisi erittäin oleellinen, jotta 
sovellusta ei jouduta käynnistämään uudelleen kesken kuorman. Uudelleenkäynnistys 
kestää joitakin sekunteja ja sen yhteydessä osa sanomista jää saapumatta sovellukselle, 
mikä aiheuttaa tavoittamattomuutta. 
Apuohjelmat voisivat myös aktivoitua automaattisesti, kun keskuksiin tehdään muutok-
sia, jolloin niitä ei jouduttaisi käynnistämään turhaan. Keskuksen pitäisi automaattisesti 
laukaista kaikki reititystietoa ylläpitävät apuohjelmat muutosten yhteydessä, esimerkiksi 
xmlrpc-moduulia hyödyntäen. 
Yksi tärkeimmistä ominaisuuksista on myös puhelutietojen tiketöinti laskutusta varten. 
Välityspalvelimen myötä sanomien reititys muuttuu oleellisesti, mutta se ei vaikuta puhe-
lutietojen keräämiseen, koska puhelutiedot kerätään keskuksilla ja lähettävä yhdyskäy-
tävä tai asiakasyhteys valitaan samalla logiikalla, kuin reitityspäätöstä tehtäessä. Puhe-
lutietoihin olisi kuitenkin hyvä lisätä tieto siitä, mitä välityspalvelinta on milloinkin käytetty 
vikatilanteiden selvittämisen helpottamiseksi. 
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Välityspalvelimien asennuksen jälkeen tavoitettavuus parani huomattavasti. Välityspal-
velimet myös nopeuttivat puheluiden muodostamista, jolloin korkean tavoitettavuuden 
lisäksi saatiin myös kaikki resurssit tasaisemmin käyttöön. Mikäli jokin keskuksista ajet-
tiin alas, se ei vaikuttanut sanomien kulkuun. 
Insinöörityössä tarjottiin korkeaa tavoitettavuutta jo olemassa olevan SIP-verkon ympä-
rille ja todennettiin työn tulos esimerkkipuheluilla sekä kuormitustestillä. Lopussa työn 
vaiheet tiivistettiin ja annettiin askelmerkit tulevaisuutta silmällä pitäen. 
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Välityspalvelimen Kamailion konfiguraatio 
Lähdekoodin mukana toimitettavaan kamailion konfiguraatiotiedostoon ei tule kuin pieniä 
muutoksia. Tarvittavat muutokset kamailio.cfg tiedostoon liitteenä. 
 @@ -152,6 +152,12 @@ debug=2 
log_stderror=no 
#!endif 
  
+dns_try_naptr=on 
+use_dns_failover=on 
+dns_srv_loadbalancing=on 
+ 
memdbg=5 
memlog=5 
  
@@ -215,10 +221,10 @@ voicemail.srv_port = "5060" desc "VoiceMail Port" 
####### Modules Section ######## 
  
/* set paths to location of modules */ 
-# mpath="/usr/local/lib/kamailio/modules/" 
+# mpath="/usr/local/lib64/kamailio/modules/" 
  
#!ifdef WITH_MYSQL 
-loadmodule "db_mysql.so" 
+#loadmodule "db_mysql.so" 
#!endif 
  
loadmodule "jsonrpcs.so" 
@@ -240,6 +246,9 @@ loadmodule "ctl.so" 
loadmodule "cfg_rpc.so" 
loadmodule "acc.so" 
loadmodule "counters.so" 
+loadmodule "enum.so" 
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+loadmodule "db_mysql.so" 
+loadmodule "htable.so" 
  
#!ifdef WITH_AUTH 
loadmodule "auth.so" 
@@ -291,6 +300,20 @@ loadmodule "debugger.so" 
# ----------------- setting module-specific parameters --------------- 
  
  
+# -- enum parameters 
+modparam("enum", "domain_suffix", "enum.broker.siplab.fi.") 
+modparam("enum", "tel_uri_params", ";npdi") 
+modparam("enum", "i_enum_suffix", "enum.broker.siplab.fi.") 
+modparam("enum", "branchlabel", "i") 
+modparam("enum", "bl_algorithm", "txt") 
+ 
+# -- htable parameters 
+modparam("htable", "db_url", "mysql://edge:asdasd@enum2.broker.siplab.fi/edge") 
+modparam("htable", "htable", "cores=>size=8;dbtable=cores;") 
+modparam("htable", "htable", "lcrgws=>size=8;dbtable=lcrgws;") 
+modparam("htable", "htable", "loreins=>size=8;dbtable=loreins;") 
+ 
+ 
# ----- jsonrpcs params ----- 
modparam("jsonrpcs", "pretty_format", 1) 
/* set the path to RPC fifo control file */ 
@@ -306,9 +329,9 @@ modparam("jsonrpcs", "pretty_format", 1) 
# auto-discard branches from previous serial forking leg 
modparam("tm", "failure_reply_mode", 3) 
# default retransmission timeout: 30sec 
-modparam("tm", "fr_timer", 30000) 
+modparam("tm", "fr_timer", 5000) 
# default invite retransmission timeout after 1xx: 120sec 
-modparam("tm", "fr_inv_timer", 120000) 
+modparam("tm", "fr_inv_timer", 75000) 
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# ----- rr params ----- 
# set next param to 1 to add value to ;lr param (helps with some UAs) 
@@ -473,6 +496,49 @@ request_route { 
# handle requests within SIP dialogs 
route(WITHINDLG); 
  
+ if (is_method("INVITE") && !has_totag()) { 
+         if (is_present_hf("X-Setera-from-core") && $sht(cores=>$si[0])) { 
+                 if ($hdr(X-Setera-hint) == "inbound") { 
+                         xlog("L_INFO","<$rm> was inbound call from Setera core.\n"); 
+                        remove_hf("X-Setera-from-core"); 
+                        remove_hf("X-Setera-orig-ip"); 
+                        remove_hf("X-Setera-orig-pr"); 
+                        remove_hf("X-Setera-hint"); 
+                 } else { 
+                         xlog("L_INFO","<$rm> was outbound call from Setera core, checking if 
in local/remote outs.\n"); 
+                        remove_hf("X-Setera-hint"); 
+                         if (enum_query()) {  
+                                 xlog("L_INFO","<$rm> was re-enumed."); 
+                                append_hf("X-Setera-hint: inbound\r\n"); 
+                         } else { 
+                                 xlog("L_INFO","<$rm> could not be re-enumed."); 
+                         } 
+                        remove_hf("X-Setera-from-core"); 
+                        remove_hf("X-Setera-orig-ip"); 
+                        remove_hf("X-Setera-orig-pr"); 
+                 } 
+         } else if ($sht(loreins=>$si[0]) != "") { 
+                 $rd = $sht(loreins=>$si[0]); 
+                 xlog("L_INFO","<$rm> is coming from local/remote peer, will do the needful. 
RD is $rd\n"); 
+                 append_hf("X-Setera-orig-si: $si\r\n"); 
+                 append_hf("X-Setera-orig-pr: $pr\r\n"); 
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+                 append_hf("X-Setera-hint: outbound\r\n"); 
+         } else if ($sht(lcrgws=>$si[0]) != "") { 
+                 xlog("L_INFO","<$rm> is coming from lcr gateway, will do enum\n"); 
+                 enum_query(); 
+                 append_hf("X-Setera-orig-si: $si\r\n"); 
+                 append_hf("X-Setera-orig-pr: $pr\r\n"); 
+                 enum_query(); 
+                 append_hf("X-Setera-hint: inbound\r\n"); 
+         } else  { 
+                 send_reply("404", "Not foundd :("); 
+                 xlog("L_ERR","Source IP <$si> not found in htable or <$rm> not from Setera 
core!)\n"); 
+                 exit; 
+         } 
+ } 
 
